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Umowa Nr 142 /2022

zawarta w dniu 28.09.2022 r. pomiedzy:

Gming Krzyweza, Krzyweza 36, 37-755 Krzyweza, NIP:795-23-06-307, REGON: 650900393,
reprezentowang przez:

Wactawa Pawtowskiego — Wojta Gminy,

przy kontrasygnacie Beaty Wielgosz- Skarbnika Gminy,

zwang dalej ,,Zamawiajacym”,

a:

spotkg pod firmg Zaklad Elektronicznej Techniki Obliczeniowej ,,ZETO” sp. z 0.0. z siedziba
w Lublinie, adres: ul. Diamentowa 2, 20-447 Lublin, wpisang do rejestru przedsigbiorcow Krajowego
Rejestru Sadowego pod numerem KRS: 0000053608, ktorej akta rejestrowe przechowywane sg przez
Sad Rejonowy Lublin-Wschod w Lublinie z siedzibg w Swidniku VI Wydziat Gospodarczy
Krajowego Rejestru Sadowego, posiadajgca numer identyfikacji podatkowej (NIP): 712-015-66-88
oraz wpisang do krajowego rejestru urzedowego podmiotow gospodarki narodowej (REGON) pod
numerem: 430248589, o kapitale zakladowym w wysokosci 400 500 zl, reprezentowang przez
Panig Katarzyne Ostapczuk — Wojcik, Prezes Zarzadu uprawniong do samodzielnej reprezentacji
Spotki, okreslang w dalszej czgsci umowy jako ,,ZETO” lub ,,Wykonawca”

tacznie zwanymi dalej stronami, a kazdy z osobna Strong.

Postgpowanie o udzielenie zamoéwienia, ktorego warto$¢ szacunkowa nie przekracza wyrazonej
w zlotych rdwnowartoséci kwoty 130 000,00 zt netto zgodnie z art. 2 ust. 1 pkt 1 ustawy z 11 wrze$nia
2019 r. Prawo zamdwief publicznych (tj. Dz. U. z 2022 poz. 1710 ze zm.), dalej: ustawa Pzp
prowadzone jest na podstawie stosownego Regulaminu udzielania zamowien wylaczonych spod
stosowania ustawy, wprowadzonego Zarzadzeniem Wojta Gminy Krzywceza nr 7/2021 z dnia
19 stycznia 2021 r. Na postawie ww. zapisow zawarta zostaje umowa o nastgpujacej tresci:

§1

Postanowienia ogdlne

1. Zamawiajagcy powierza, a Wykonawca przyjmuje do zrealizowania zamowienie dotyczace
przeprowadzenia przez wykonawce diagnozy cyberbezpieczenstwa w ramach zadania:
Wykonanie diagnozy cyberbezpieczenstwa oraz szkolenia dla urzednikéw w ramach
projektu ,Cyfrowa gmina” projekt realizowany przez Gming¢ Krzyweza stanowigcy
zalgeznik nr 3 do umowy o powierzenie grantu o numerze 4814/3/2022 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj Cyfrowy JST
oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU, Dzialania 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornoSci na zagrozenia, dotyczacej realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00 z dnia
13.04.2022r.

§2

Zakres szczegolowy

1. Wykonawca przeprowadzi diagnoze cyberbezpieczenstwa Urzegdu Gminy w Krzywcezy, ktora
zostanie przeprowadzona w zakresie okre§lonym w ,Formularzu informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa™ stanowigcym zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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2. Diagnoza musi by¢ przeprowadzona przez osobg posiadajaca certyfikat uprawniajacy
do przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu.

3. Jednostki samorzadu terytorialnego biorgce udziat w projekeie ,,Cyfrowa Gmina” sg zobowiazane
do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem niniejszego
zamowienia. Niezwlocznie po jej przeprowadzeniu, jej wyniki majg by¢ przekazane przez
Zamawiajacego do Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK) za poérednictwem platformy ePUAP. Dane z diagnozy przekazane przez
JST do NASK postuzg do opracowania raportu na temat stanu bezpieczenistwa systemow
jednostek samorzadowych. Wykonawca jest zobowigzany mie¢ na uwadze powyzszy cel
przeprowadzenia diagnozy i jej przeznaczenia.

4. Wykonawca przekaze wynik przeprowadzonej diagnozy w wersji papierowej (2 egzemplarze)
oraz w postaci pliku wypelionego arkusza kalkulacyjnego formularza, podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu
zaufanego) przez osobg posiadajgca uprawnienia, o ktorych mowa w § 2 ust. 2.

5. Wykonawca zobowigzany jest do zorganizowania szkolenia z zakresu cyberbezpieczenstwa dla
pracownikow Zamawiajacego.

a) Czas trwania szkolenia: min. 8 godz. dydaktycznych;
b) Liczba osob: max. 20 osob;
c) Liczba grup: max. 2;
d) Zakres szkolenia obejmie min. nastgpujace zagadnienia:
a. podstawy bezpieczenstwa informatycznego i cyberbezpieczenstwa w JST,

wdrozenie systemu zarzadzania bezpieczenstwem,

dobre praktyki w zakresie cyberbezpieczenstwa,

kluczowe cyberzagrozenia dla organizacji, przyklady atakow oraz ich konsekwencje,

I

Poprawne zachowania w kluczowych obszarach cyberbezpieczenstwa tj. rozpoznawanie
i reagowanie na incydenty bezpieczenstwa,

e ZloSliwe oprogramowanie,
e Zasady bezpieczenstwa pracy zdalnej,
e  Ochrona przed atakami typu phising,
e Bezpieczenstwo haset i uwierzytelniania,
e Bezpieczenstwo informacji,
e Ataki z wykorzystaniem technik inzynierii spotecznej,
e Bezpieczenstwo urzadzen mobilnych.
6. Po przeprowadzonym szkoleniu Wykonawca zobowigzany begdzie do dokonania oceny
zadowolenia uczestnikoéw oraz efektywnosci szkolenia.

§3
Obowiazki Wykonawcey

1. Wykonawca zobowiazuje si¢ do wykonania umowy z zachowaniem zasad nalezytej starannosci
i profesjonalizmu wynikajacych z zawodowego charakteru prowadzonej dziatalnosci.
2. Wykonawca przeprowadzi audyt przy Scistej wspolpracy z Zamawiajgcym.

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Wykonawca zobowiazuje sie, ze wykonane w ramach przeprowadzonego audytu prace, materiaty
i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw osob trzecich,
a w szezegolnodei prawa autorskiego i praw pokrewnych.

Wykonawca ponosi odpowiedzialno$¢ za dzialania i zaniechania osob, ktérymi poshuzyt si¢ przy
wykonywaniu umowy, jak za wtasne dziatania czy zaniechania.

§4
Obowiazki Zamawiajacego

Zamawiajacy zobowigzuje si¢ do zapewnienia Wykonawcy w siedzibie Zamawiajacego dostepu
do informacji niezbednych do realizacji umowy.

Zamawiajacy zobowigzuje si¢ do przekazywania niezwtocznie, osobiscie lub za po$rednictwem
wyznaczonego pracownika, w terminie nie dluzszym niz 2 dni robocze, Zgdanych przez
Wykonawce informacji niezbednych do wykonania umowy.

W przypadku powstania przeszkod po stronie Zamawiajacego w wykonaniu przedmiotu umowy,
Zamawiajacy poinformuje  Wykonawece o powyzszym niezwlocznie, pisemnie lub
za poSrednictwem poczty elektronicznej, na adres wskazany w umowie.

Zamawiajacy wyraza zgode na przeprowadzenie przez Wykonawce¢ czynnosci w zakresie objetym
audytem, w tym udziela Wykonawey zgody na przetwarzanie danych zgromadzonych podczas
audytu, wylacznie w celach zwigzanych z realizacja umowy.

Zamawiajacy oswiadcza, ze w przypadku awarii sprzgtu komputerowego lub oprogramowania,
w trakcie trwania audytu, Wykonawca nie bgdzie ponosit z tego tytulu zadnej odpowiedzialnosci,
o ile awaria nie byta spowodowana zawinionym dziataniem Wykonawcy.

§5

Upowaznienie

Osobg upowazniong ze strony Wykonawcy ktéra obecna begdzie przy wykonywaniu umowy,
w zakresie czynnosci objetych audytem jest Pani Katarzyna Zélkiewska-Malicka oraz Michal
Malek.

Niezapewnienie obecnosci pracownika wyznaczonego, o ile nie jest to konieczne, nie wstrzymuje
czynnosci objetych przedmiotem niniejszej umowy.

Osobg upowazniong do kontaktu ze strony Zamawiajacego jest Pan Mieczystaw Klimko.

§6

Termin realizacji umowy

Termin realizacji przedmiotu umowy: do 10.10.2022r.

Wykonawca przekaze Zamawiajgcemu raport koncowy zawierajgcy zbiorcze informacje
z wykonanych prac, w tym z przeprowadzonej diagnozy oraz dokumenty potwierdzajace
przeprowadzenie szkolenia, wraz z przekazaniem imiennych zaswiadczen dla pracownikow
o udziale w szkoleniu.

Dokumenty, o ktorych mowa w pkt 2 nalezy przekaza¢c w formie elektronicznej na adresy
sekretariat@krzyweza.pl , mklimko@krzyweza.pl .

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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§7

Wynagrodzenie

Zamawiajgcy zaplaci Wykonawcy tytulem wykonania umowy wynagrodzenie ryczaltowe
w kwocie facznej netto 6 600,00 zt (stownie zl: szes¢ tysigcy szeSéset ztotych 00/100)
powickszong o obowigzujaca stawke podatku VAT (23% ), co daje taczna kwotg brutto
8 118,00 zt (stownie zt: osiem tysiecy sto osiemnascie zlotych 00/100).

Podstawgq zaptaty jest prawidtowo wystawiona faktura z terminem ptatnosci wynoszacym 30 dni
od dnia doreczenia faktury Zamawiajgcemu.

Faktura wystawiona zostanie przez Wykonawce po przekazaniu Zamawiajgcemu protokotu
odbioru koncowego, ktorego otrzymanie zostanie potwierdzone przez Zamawiajacego. W razie
uwag Zamawiajacego do przekazanych dokumentow, faktura zostanie wystawiona przez
Wykonawce po ich uwzglednieniu i dostarczeniu przez Wykonawce poprawionych dokumentow
i ich przyjeciu bez uwag Zamawiajgcego.

Zamawiajacy zobowiazuje wykonawce do wystawiania faktury w ktérej nabywce i odbiorce
oznaczy w nastepujgcy sposab:

Nabywca: Gmina Krzywcza, Krzywcza 36, 37-755 Krzywceza, NIP: 795-230-63-07,

Odbiorca: Gmina Krzywcza, Krzywceza 36, 37-755 Krzyweza, NIP: 795-230-63-07.

Zaptata nastgpi na rachunek bankowy wskazany w fakturze. Za dzien zaptaty uznaje sie dzien
obciazenia kwotg rachunku bankowego Zamawiajacego.

Zamawiajgcy upowaznia Wykonawce do wystawienia faktury bez podpisu Zamawiajgcego.
Wykonawcy nie przystuguje prawo cesji wierzytelno$ci wynikajacej z niniejszej umowy,
bez uzyskania pisemnej zgody Zamawiajacego.

§8

Poufnos¢ i zabezpieczenie danych

Wykonawca ponosi odpowiedzialnos¢ za naruszenie praw osob trzecich, w tym za ujawnienie
informacji, jakie uzyskane zostaly w trakcie przeprowadzenia audytu w szczegdlnosci w zakresie
bezpieczenstwa systemu informatycznego Zamawiajacego, danych osobowych pracownikow
Zamawiajacego, w tym za ujawnienie tych informacji przez swoich pracownikéw i osoby,
z ktorymi si¢ postuguje przy wykonaniu umowy.

Wykonawca zobowiagzuje sie¢ do zachowania w tajemnicy wszystkich informacji otrzymanych
po$rednio lub bezposrednio w trakcie trwania audytu i po jego zakonczeniu, o ile informacje te
nie stanowig informacji ogélnodostepnych (ochrona tajemnicy uzyskanej w ramach audytu).
Zabrania si¢ wynoszenia przez Wykonawce poza obszar Urzedu zgromadzonych dowodow
audytowych i innych informacji potrzebnych do wykonania przedmiotu umowy. Wyjatek stanowi
jedynie kopia gotowego raportu stanowigcego dowdd wykonania umowy.

§9

Ochrona danych osobowych

Umowa jest jawna i podlega udostgpnieniu na zasadach okreslonych w przepisach o dostgpie
do informacji publicznej.

Projekt ,,Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020,
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Wykonawca w zwigzku z wykonywaniem umowy zobowigzuje si¢ do:

a. wykorzystania informacji jedynie w celach okre$lonych ustaleniami umowy oraz
wynikajacymi z uregulowan prawnych obowiazujacych w Polsce 1 Unii Europejskiej,

b. nie kopiowania, nie powielania ani w jakikolwiek inny sposob nie rozpowszechniania
jakiejkolwiek czesci okreslonych informacji z wyjatkiem uzasadnionej potrzeby do celow
zwigzanych z realizacja umowy po uprzednim uzyskaniu pisemnej zgody od Zamawiajacego,
ktorej informacja lub Zrodto informacji dotyczy.

Wykonawca zobowigzuje si¢, ze wykonujac Umowe bedzie przestrzegal przepisow

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz ustawy

z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r., poz. 1781).

§10
Odstapienie od Umowy

Zamawiajgcemu przyshuguje prawo odstgpienia od Umowy w razie zaistnienia istotnej zmiany
okoliczno$ci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna bylo przewidzie¢ w chwili zawarcia Umowy lub w przypadkach;

1) Wykonawca dokonal cesji wierzytelnosci wynikajgcych z niniejszej umowy na rzecz 0sob
trzecich bez pisemnej zgody Zamawiajgcego,

2) Wykonawca podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegdlnych rozwigzaniach w  zakresie przeciwdziatania  wspieraniu agresji
na Ukraing oraz shuzgcych ochronie bezpieczenistwa narodowego, przez okres trwania
okolicznosci okreslonych w tym przepisie.

§11
Kary umowne

Zamawiajgcy zastrzega zastosowanie kary umownej, na wypadek niewykonania lub

nienalezytego wykonania umowy.

Wykonawca zaptaci Zamawiajacemu kary umowne:

a) za odstgpienie od umowy z przyczyn, za ktére odpowiedzialnos¢ ponosi Wykonawca
w wysokosci 10% wartosci brutto umowy,

b) Zamawiajacy zaplaci Wykonawcy kar¢ umowna za odstgpienie od umowy z przyczyn,
za ktore odpowiedzialno$¢ ponosi Zamawiajacy w wysokosci 10 % wartosci brutto umowy.
Roszczenia o zaplate naleznych kar umownych nie bgda pozbawia¢ Zamawiajacego prawa
zadania odszkodowania uzupetniajgcego na zasadach ogdlnych, jezeli wysokos¢ ewentualnej

szkody przekroczy wysoko$¢ zastrzezonej kary umowne;j.
Strony ustalajg platno$¢ kar umownych w terminie 14 dni od daty otrzymania obcigzenia.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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§12
Prawa autorskie

W ramach wynagrodzenia okre$lonego w § 7 Wykonawca przenosi na Zamawiajacego calosé

autorskich praw majagtkowych i praw pokrewnych do dokumentacji stanowigcej przedmiot

niniejszej umowy z dniem jej odbioru przez Zamawiajacego.

Wraz z przeniesieniem autorskich praw majgtkowych do dokumentacji stanowigcej przedmiot

niniejszej] umowy Wykonawca zgadza si¢ na wylaczne wykonywanie przez Zamawiajgcego

w odniesieniu do dokumentacji autorskich praw zaleznych i zezwalania na wykonywanie

autorskich praw zaleznych.

Wykonawca o$wiadcza, ze z chwilg przeniesienia autorskich praw majatkowych 1 praw

pokrewnych Zamawiajacemu przyshuguje wylacznie prawo do dysponowania przedmiotem

niniejszej umowy w caloscl.

Dokumentacja (audyt wraz z zalgcznikami), o ktorym mowa w § 2 podlega ochronie zgodnie

z przepisami ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Wykonawca o$wiadcza, ze przystugujg mu autorskie prawa majatkowe do wszystkich utworow

sporzadzonych w ramach realizacji przedmiotu Umowy. Prawa te nie s3 ograniczone prawami

o0sob trzecich.

Wykonawca przenosi na Zamawiajgcego, w ramach wynagrodzenia brutto, okreslonego w § 7,

cato$¢ autorskich praw majgtkowych do audytu wraz z zatgcznikami oraz prawo wilasnosci

egzemplarza utworu, nosnikéw, na ktorych zostalo ono utrwalone - bez dodatkowego

wynagrodzenia. Osobiste prawa autorskie, jako niezbywalne pozostaja wlasnoscig projektanta/ow

— autora/6w opracowan, z zastrzezeniem, iz zobowiazujg si¢ ich nie wykonywac.

Wykonawca wraz z powyzszym przeniesieniem autorskich praw majgtkowych przenosi

na Zamawiajgcego wykonywanie zaleznych praw autorskich do opracowan objetych przedmiotem

umowy oraz upowaznia Zamawiajacego do zlecenia osobom trzecim wykonywanie zaleznych

praw autorskich, w tym do przystosowywania dodatkowych zmian oraz przerobek z chwilg

podpisania protokotu odbioru poszczegdlnych opracowan i zaplaty wynagrodzenia w czesci

dotyczacej tych opracowan.

Wykonawcy nie begdzie przyshugiwa¢ odrgbne wynagrodzenie za korzystanie z utworu

na kazdym odrgbnym polu eksploatacji.

Przeniesienie praw autorskich majatkowych i zaleznych do opracowan begdacych przedmiotem

umowy na rzecz Zamawiajacego, polegac bgdzie na umozliwieniu korzystania z dokumentacji (w

sposOb nicograniczony czasowo i terytorialnie) w dowolnym celu, w zakresie wszystkich pol

eksploatacji obejmujacych w szezegdlnosci:

a. prawo do realizacji ekspozycji wg sporzadzonego audytu wraz z zalacznikami;

b. utrwalanie jakagkolwiek technikg, w szczegolnosci cyfrowa w jakimkolwiek systemie;

c. zwielokrotnianie jakakolwiek technika, w szczegdlnosci cyfrowa w jakimkolwiek systemie,

w tym takze wprowadzanie do pamigei komputera;

wprowadzanie zwielokrotnionych egzemplarzy do obrotu;

najem i uzyczenie egzemplarzy;,

rozpowszechnianie w cato$ci lub we fragmentach w sieci informatyczne;j;

modyfikacja utworu i wprowadzanie w nim zmian, w tym za posrednictwem osob trzecich,

a takze do stworzenia innego utworu;

h. prawo do udzielania zezwolenia na rozpowszechnianie utworu w postaci opracowania
(réwniez po dokonaniu jego zmiany lub modyfikacji);

i. udostepniania dokumentacji osobom trzecim;

@ e e
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i.  wielokrotnego uzycia przez Zamawiajgcego lub przez inne jednostki;
k. korzystania i uzywania utworu, w innym zakresie wprost niewymienionym, a potrzebnym
do realizacji celu, dla jakiego jest wykonywany audyt wraz z zatgcznikami.

10. Przeniesienie praw, o ktérych mowa w niniejszym paragrafie nastapi z chwilg podpisania przez
Strony protokohu odbioru oraz zaptaty wynagrodzenia i nie jest ograniczone pod wzglgdem celu
rozpowszechniania utworu, ani tez pod wzgledem czasowym czy terytorialnym, a prawa te moga
by¢ przenoszone na inne podmioty bez zadnych ograniczen.

1. Przejécie praw autorskich powoduje przejscie na Zamawiajgcego wlasnosci egzemplarzy dziela,
o ktérych mowa w § 2 niniejszej umowy.

§13
Postanowienia koncowe

I. Strony zgodnie ustalaja, ze formg kontaktu biazaca przy realizacji umowy jest kontakt listowny
(na adresy podane w umowie) oraz kontakt za posrednictwem poczty elektroniczne;:

a. Adres poczty elektronicznej Zamawiajgcego: sekretariat@krzywcza.pl ,
mklimko@krzywcza.pl
b. Adres poczty elektronicznej Wykonawcy: info@zeto.lublin.pl

2. Zmiana postanowien umowy wymaga formy pisemnej pod rygorem niewaznosci.

3. W sprawach nieuregulowanych niniejszg umowa zastosowanie maja przepisy Kodeksu
Cywilnego.

4. Wszelkie spory mogace powstaé¢ w zwigzku z wykonaniem niniej szej umowy strony zobowigzuja
sic w pierwszej kolejnosci podda¢ pod mediacjg. W przypadku braku porozumienia wlasciwym
dla rozstrzygnigcia sporow jest Sad whasciwy wedlug siedziby Zamawiajacego.

5. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach — 1 egzemplarz dla Wykonawcy,
2 egzemplarze dla Zamawiajacego.

ZAMAWIAJACY WYKONAWCA

Elektronicznie
Wactaw podpisany przez

Wactaw Pawtowski

Pawtowski pata: 2022.09.28
11:00:12 +0200°

Signed by /
Podpisano przez:

Katarzyna
Agnieszka
Ostapczuk-Wdéjcik

Date / Data:

Elektronicznie 2022-09-29 10:55

Beata podpisany przez

Beata Wielgosz

Wi e]gosz Data; 2022.09.28
11:01:57 +02'00'
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